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SAFETY & SECURITY / Datensicherungssysteme

Maschinen vor teuren
Ausfallen schiitzen

ar vér So4_f4r 108 88e

Damit Maschinen nach einer Storung schnell wieder den Betrieb aufnehmen kénnen, miissen Daten von
Industrie-PCs gut gesichert werden. Deshalb sind die Panel-PCs von Rose Systemtechnik zusdtzlich mit einer
Datensicherungssoftware ausgestattet. Der Clou dabei: Sie funktioniert unabhdngig vom Betriebssystem und
speichert sogar Daten, die herkémmliche Sicherungsprogramme nicht erfassen kénnen.

Katharina Lange
Marketingleitung bei Rose Systemtechnik

ir Industrieunternehmen st
Datensicherheit ein wichtiges
Thema, denn mittlerweile verfiigt
fast jede Maschine oder Anlage
iiber eine Speicherprogrammier-
bare Steuerung (SPS) oder einen
Industrie-PC (IPC). Fallen diese Steuerun-
gen aus, steht die gesamte Maschine still.
Ein Steuerungsausfall bedeutet zudem
immer den Verlust sensibler Daten, die
dann aufwdndig wiederhergestellt werden
miissen. Vorausgesetzt, die Daten der Steu-
erung wurden vorher sorgfaltig gesichert.
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Das ist jedoch nicht immer einfach. Ein
Grund dafiir ist die Funktionsweise der ver-
fiigharen Sicherungssysteme, die meist auf
das Betriebssystem der Steuerung zugrei-
fen. Da gerade in Unternehmen mit einem
groBen Maschinenpark oft unterschiedli-
che Betriebssysteme nebeneinander im
Einsatz sind, muss die Software mit einer
Vielzahl an Betriebssystemen interagieren.
Bei Datensicherungssystemen kdnnen des-
halb Kompatibilitatsproblemen auftreten.

Es gibt aber noch ein weiteres Hin-
dernis, das einer umfassenden Daten-

Wiederherstellung im Fall einer Stérung
im Weg steht: Herkdmmliche Programme
sichern ausschlieBlich Dateien. Viele Da-
ten der Maschinensteuerungen liegen aber
nicht in Dateiform vor und werden des-
halb von diesen Sicherungen nicht erfasst.
Und drittens sind bei vielen Unternehmen
Steuerungssysteme im Einsatz, bei denen
die Installation einer Datensicherungs-
Software aus Sicherheitsgriinden gar nicht
maglich ist — weil diese in das Betriebssys-
tem eingreift und daher dessen Funktion
beeintrdachtigen konnte,
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W Herkommliche Program-
me sind oft sehr komplex

Dass es wichtig ist, ein umfassendes Back-
up von Maschinendaten zu erstellen, wis-
sen die meisten Unternehmen, Viele haben
jedoch Probleme mit einer professionellen
Datensicherung. Zu den oben genannten
Schwierigkeiten kommen oft noch man-
gelnde IT-Kenntnisse hinzu, denn her-
kommliche Programme sind anspruchsvoll
und nicht jedes Unternehmen beschéftigt
Fachleute, die sich mit diesen Software-
Losungen auskennen.

Deshalb hat Rose Systemtechnik eine
eigene Datensicherung-Software im Pro-
gramm (Bild 1). Die Devicelmage-Techno-
logie wurde von Waxar Data Saving Sys-
tems entwickelt und unterscheidet sich hin-
sichtlich ihrer Funktionsweise grundlegend
von allen bisher verfiigbaren Programmen.

Devicelmage sichert nicht nur Daten,
die in Dateiform vorliegen, sondern ar-
beitet bitbasiert (Bild 2). Das bedeutet,
dass die Technologie auch ein Backup
der Daten erstellt, die bei herkdmmlichen
Sicherungsldsungen durchs Raster fallen.
Weiterer Vorteil: Sie ist unabhdngig vom
Betriebssystem der Maschinensteuerung.
Standard-Datensicherungslésungen lassen
sich ohne das Betriebssystem gar nicht
starten. Die Waxar-Software wird dage-
gen auf einem USB-Stick geliefert, den
der Anwender nur in den USB-Anschluss
der Maschinen-Steuerung stecken muss
(Bild 3). Die Datensicherung lasst sich
mit wenigen Klicks starten, IT-Fachwissen
ist dafiir nicht notig. Das ist nicht nur fiir
kleinere und mittlere Unternehmen, die
sich entsprechende Experten nicht leisten
kénnen, ein wichtiger Aspekt. Auch groBe
Firmen mit weltweiten Standorten profi-
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Bild 1: Rose Systemtechnik liefert seine Panel-PC auf Wunsch mit der
Datensicherungs-Software Devicelmage von Waxar aus.

tieren von dieser Losung, denn in vielen
Landern kommt es zum Beispiel immer
wieder zu Stromnetzschwankungen, die
zu einem Ausfall der Maschinen fiihren.
In diesen Niederlassungen arbeiten aber
meist keine IT-Fachleute, weshalb eine
Datensicherung entsprechend einfach
durchfiihrbar sein muss.

M Sicherung erfolgt
unabhdngig vom
Betriebssystem

Auf dem USB-Stick sind neben der Soft-
ware auch ausreichend Kapazititen fiir
die Aufnahme der zu sichernden Daten
vorhanden, sodass kein zusétzliches Spei-
chermedium nétig ist. Die Sicherung selbst
ist in Minutenschnelle erledigt. Die hohe
Geschwindigkeit hdngt mit der bitweisen
Sicherung zusammen und wire mit her-
kdmmlichen, dateibasierten Methoden
nicht mdglich — denn dort sind zu viele
logische Verkniipfungen zwischen den ein-
zelnen Datensektoren zu beriicksichtigen.
Mit Devicelmage konnen die Daten einer
Maschine dagegen innerhalb kurzer Zeit
wiederhergestellt werden — die Stillstand-

zeit ist minimal.
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Bild 3: Die Datensicherungs-Software befindet
sich auf einem USB-Stick, der gleichzeitig aus-
reichend Speicherplatz fiir die zu sichernden
Daten bietet.

Bild 2: Devicelmage ist einfach zu bedienen und erfasst auch Daten, die
nicht im Dateiformat vorliegen.

Da Devicelmage zudem separat vom
eigentlichen Betriebssystem bootet, ar-
beitet sie im Gegensatz zu den iiblichen
Sicherungslosungen auch bei Virusbefall
der Steuerung. Fiir den Anwender hat diese
Funktionsweise einen weiteren Vorteil: Das
Betriebssystem wird nicht veréndert. Das ist
von hoher Bedeutung, weil viele Unterneh-
men in ihren IT-Richtlinien strenge Vorga-
ben hinsichtlich des Einsatzes von Fremd-
Software machen. Sie befiirchten, dass es
durch diese Programme zu einer Verinde-
rung des Betriebssystems kommt, die zu
Storungen bei den Maschinen fiihren kann.

M Mehrere Software-
Varianten verfiigbar

Die Devicelmage-Technologie ist in ver-
schiedenen Varianten erhaltlich. So gibt es
fiir groBere Datenmengen zum Beispiel eine
USB-Festplatte, dariiber hinaus ist die Soft-
ware auch auf einer Festplatte lieferbar, die
sich direkt in die Steuerung einbauen ldsst.
Compact-Flash-Cards kommen ebenfalls als
Datentrdger fiir das Programm infrage.
Moglich ist zudem eine besonders
starke 1024-Bit-Verschliisselung der Da-
ten. Die besondere Sicherungstechnologie
von Waxar macht die Hochsicherheitsver-
schliisselung méglich. Eine solch umfang-
reiche Verschliisselung wiirde bei Datei-
gebundenen Sicherungsverfahren sehr viel
Zeit in Anspruch nehmen. Da die Daten
aber Bit-weise gesichert werden, kommt
es im Vergleich zu einer standardméBigen
Verschliisselung kaum zu Verzogerungen.
Die Verschliisselung der Daten ge-
schieht zudem direkt hinter der Schnitt-
stelle. Das ermdglicht es, Daten unbesorgt
in der Cloud zu speichern — es besteht keine
Gefahr, dass sie geknackt werden,  (kv)
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